Rozporzadzenie DORA i Wymogi Komisji
Nadzoru Finansowego w Polsce

1. Streszczenie

Rozporzadzenie o Operacyjnej Odpornosci Cyfrowej (Digital Operational Resilience Act —
DORA) to unijne rozporzgdzenie majgce na celu wzmocnienie zdolnosci podmiotow
finansowych do zapobiegania, minimalizowania i odzyskiwania sprawnosci po zaktéceniach w
gospodarce cyfrowej. Rozporzgdzenie to jest bezposrednio stosowane we wszystkich
panstwach cztionkowskich Unii Europejskiej, w tym w Polsce. Komisja Nadzoru Finansowego
(KNF) petni role gtdwnego organu nadzorczego odpowiedzialnego za monitorowanie zgodnosci



z DORA w polskim sektorze finansowym. KNF nadzoruje wdrazanie i egzekwowanie wymagan
DORA w odniesieniu do polskich podmiotéw finansowych. DORA opiera sie na pieciu
kluczowych filarach, ktére majg zasadnicze znaczenie dla budowania operacyjnej odpornosci
cyfrowej. Celem niniejszego raportu jest przedstawienie polskim podmiotom finansowym
wytycznych dotyczacych zgodnosci z rozporzgdzeniem DORA pod nadzorem KNF.

2. Rozumienie Rozporzadzenia o Operacyjnej Odpornosci Cyfrowej (DORA)

2.1. Geneza i Cele DORA w Unijnym Krajobrazie Regulacyjnym

Rozporzadzenie DORA ma na celu zwiekszenie zdolnosci podmiotéw finansowych do
przeciwdziatania, minimalizowania i przywracania dziatalno$ci w obliczu wspotczesnych
zagrozen dla gospodarki cyfrowej. Geneza DORA wigze sie z rosngcg czestotliwoscig i
ztozonoscig cyberatakéw wymierzonych w instytucje finansowe. W obliczu coraz bardziej
wyrafinowanych metod wykorzystywania luk w zabezpieczeniach przez cyberprzestepcow,
znacznie wzrosto ryzyko zaktdcen na duzg skale. Dostrzegajgc kluczowe znaczenie operacyjne;j
odpornoéci dla utrzymania stabilnosci finansowej, Komisja Europejska zaproponowata DORA
jako czesc¢ swojej Strategii Cyfrowych Finanséw. Ta inicjatywa legislacyjna ma na celu
stworzenie jednolitego, standardowego i spéjnego podejscia do odpornosci cyfrowej we
wszystkich panstwach czionkowskich UE. Gtéwnym celem DORA jest harmonizacja przepiséw
dotyczgcych odpornosci operacyjnej w sektorze finansowym we wszystkich krajach
cztonkowskich UE. Rozporzadzenie to wypetnia luke w dotychczasowych regulacjach,
koncentrujgc sie na ryzykach zwigzanych z technologiami informacyjno-komunikacyjnymi (ICT)
oraz na odporno$ci operacyjnej, wykraczajgc poza tradycyjne podejscie oparte na alokacji
kapitatu.

2.2. Kluczowe Filary DORA

DORA opiera sie na pieciu kluczowych filarach, ktére razem tworzg kompleksowg strukture
majgcq na celu wzmocnienie cyfrowej odpornosci operacyjnej:

e Zarzadzanie ryzykiem ICT i fad korporacyjny: Ten filar wymaga od podmiotéw
finansowych ustanowienia solidnych i elastycznych ram zarzadzania ryzykiem ICT, ktére
obejmuja strategie, polityki i procedury majgce na celu identyfikacje, ocene,
monitorowanie i zarzadzanie ryzykiem zwigzanym z ICT.

e Zarzadzanie incydentami zwigzanymi z ICT, ich klasyfikacja i raportowanie:
Podmioty finansowe sg zobowigzane do wdrozenia proceséw monitorowania,
zarzadzania i raportowania incydentéw zwigzanych z ICT, w tym cyberatakéw. Wymagane
jest terminowe zgtaszanie powaznych incydentéw do wiasciwych organéw nadzorczych.

e Testowanie odpornosci operacyjnej cyfrowej: Ten filar naktada na podmioty finansowe
obowigzek regularnego testowania ich systemow ICT w celu oceny ich odpornosci na
réznego rodzaju zaktécenia i zagrozenia, w tym przeprowadzania zaawansowanych
testow penetracyjnych opartych na analizie zagrozen (TLPT) dla wybranych podmiotow.

e Zarzadzanie ryzykiem ICT stron trzecich: W zwigzku z rosngca zaleznoscig od
zewnetrznych dostawcow ustug ICT, DORA wprowadza zasady zarzgdzania ryzykiem
zwigzanym z tymi podmiotami, w tym wymagania dotyczgce nalezytej starannosci, uméw
oraz monitorowania.

o Ustalenia dotyczace wymiany informacji: DORA zacheca do wymiany informaciji i
danych wywiadowczych na temat cyberzagrozen miedzy podmiotami finansowymi w celu
zwiekszenia ogolnej odpornosci sektora finansowego.

2.3. Zakres Zastosowania

DORA ma szeroki zakres zastosowania i obejmuje réznorodne podmioty finansowe dziatajgce
na terenie Unii Europejskiej. Przyktady takich podmiotéw to instytucje kredytowe, instytucje
ptatnicze, firmy inwestycyjne, zaktady ubezpieczen i reasekuracji oraz dostawcy ustug w



zakresie kryptoaktywow. Ponadto, DORA ma zastosowanie réwniez do krytycznych dostawcow
ustug ICT trzecich stron (TPP). Nalezy zauwazy¢, ze zasada proporcjonalnosci (Artykut 4)
przewiduje pewne wyjatki i uproszczone wdrozenie dla mniejszych przedsiebiorstw.

2.4. Kluczowe Definicje i Ich Implikacje

Zrozumienie kluczowych definicji zawartych w DORA jest niezbedne do prawidtowej interpretacii
i wdrozenia jego wymagan. "Cyfrowa odpornos¢ operacyjna” oznacza zdolnos¢ podmiotu
finansowego do budowania, zapewniania i przegladu swojej integralnosci i niezawodnosci
operacyjnej. "Ryzyko ICT" obejmuje wszelkie racjonalnie identyfikowalne okolicznosci zwigzane
z wykorzystaniem sieci i systemdw informacyjnych, ktére, jesli sie zmaterializujg, mogg
naruszy¢ bezpieczenstwo tych systeméw. "Incydent zwigzany z ICT" to pojedyncze zdarzenie
lub seria powigzanych zdarzen, nieplanowanych przez podmiot finansowy, ktére naruszajg
bezpieczenstwo sieci i systeméw informacyjnych. "Powazny incydent zwigzany z ICT" to
incydent, ktory ma wysoki negatywny wptyw na sieci i systemy informacyjne wspierajgce
krytyczne lub wazne funkcje podmiotu finansowego. "Znaczgce cyberzagrozenie" to
cyberzagrozenie, ktérego charakterystyka techniczna wskazuje, ze moze potencjalnie
doprowadzi¢ do powaznego incydentu zwigzanego z ICT. "Dostawca ustug ICT trzeciej strony"
to przedsiebiorstwo swiadczace ustugi ICT. Doktadne definicje tych i innych kluczowych
termindw, zawarte w Artykule 3 DORA, majg kluczowe znaczenie dla okreslenia zakresu
obowigzkow podmiotow finansowych i dostawcow ICT. Na przyktad, definicja "krytycznej lub
waznej funkcji" jest kluczowa dla zarzgdzania ryzykiem zwigzanym z ustugami $wiadczonymi
przez strony trzecie.

3. Rola Komisji Nadzoru Finansowego (KNF) w Nadzorze nad DORA

3.1. KNF jako Wyznaczony Organ Wtasciwy dla DORA w Polsce

Komisja Nadzoru Finansowego (KNF) jest gtdwnym organem odpowiedzialnym za
nadzorowanie wdrozenia i egzekwowania rozporzgdzenia DORA w Polsce. KNF aktywnie
przygotowuje sie do swojej roli nadzorczej od pierwszego dnia obowigzywania DORA, tj. od 17
stycznia 2025 roku. To proaktywne podejscie KNF swiadczy o jej zaangazowaniu w
zapewnienie zgodnosci od samego poczatku, nawet w sytuacji, gdy krajowe przepisy
transponujgce DORA nie zostaty jeszcze w petni wdrozone.

3.2. Uprawnienia Nadzorcze i Mechanizmy Egzekwowania Dostepne KNF

KNF dysponuje szerokimi uprawnieniami do nadzorowania i egzekwowania DORA, w tym
prawem dostepu do dokumentow i danych, przeprowadzania inspekcji na miejscu oraz zadania
wyjasnien. KNF ma rowniez uprawnienia do naktadania srodkéw naprawczych, takich jak
nakazanie zaprzestania dziatan niezgodnych z przepisami. Ponadto, KNF moze naktada¢ kary
finansowe za nieprzestrzeganie DORA. Warto réwniez zauwazy¢, ze KNF ma mozliwosé
publicznego informowania o przypadkach nieprzestrzegania przepiséw. Te znaczgce
uprawnienia KNF majg na celu zapewnienie przestrzegania DORA, a podmioty finansowe
powinny by¢ swiadome potencjalnych konsekwencji braku zgodnosci.

3.3. Strategiczne Priorytety KNF w Zakresie Cyfrowej Odpornosci Operacyjnej

KNF uwzglednita skuteczne nadzorowanie ryzyka ICT w swoich priorytetach nadzorczych na
rok 2025. Podkre$la to znaczenie, jakie KNF przywigzuje do zapewnienia stabilnosci unijnego
systemu finansowego i bezpieczniejszego korzystania z ustug cyfrowych. KNF zwraca rowniez
uwage na kluczowa role ICT w prawidtowym funkcjonowaniu rynku finansowego. Strategiczne
podejscie KNF odzwierciedla priorytetowe znaczenie, jakie organ nadzoru przypisuje cyfrowej
odpornosci operacyjnej jako integralnemu elementowi stabilnosci finansowe;j.

4. Szczego6towe Wymogi i Oczekiwania KNF w Zakresie DORA

4.1. Analiza Oficjalnych Stanowisk i Opinii KNF dotyczacych Wdrozenia DORA

KNF wydata oficjalne oswiadczenia dotyczgce bezposredniego stosowania DORA od 17



stycznia 2025 roku, niezaleznie od opdznieh w krajowej legislacji. KNF wyraznie oczekuje, ze
podmioty finansowe bedg gotowe do stosowania DORA od pierwszego dnia. Ponadto, KNF
wymaga spetnienia warunkow okreslonych w oswiadczeniu Europejskich Urzedéw Nadzoru
(ESA) dotyczgcym stosowania DORA. Stanowisko KNF podkresla natychmiastowy i
nieunikniony charakter obowigzku zgodnosci z DORA, co sktania podmioty finansowe do
priorytetowego traktowania swojej gotowosci.

4.2. Obowigzki Zwigzane ze Zgtaszaniem KNF Powaznych Incydentéw Zwigzanych z ICT i
Znaczacych Cyberzagrozen

KNF aktywnie przygotowuje sie do przyjmowania zgtoszen na podstawie DORA poprzez
dedykowane systemy informatyczne. Obowigzki sprawozdawcze bedg realizowane
elektronicznie za pomocg systemoéw wskazanych przez KNF. KNF oczekuje otrzymywania
wstepnych powiadomien, raportow srédokresowych i raportow koncowych dotyczgcych
powaznych incydentow zwigzanych z ICT. Istnieje rowniez mozliwo$¢ dobrowolnego zgtaszania
KNF znaczgcych cyberzagrozen. KNF stworzyta specjalne elektroniczne kanaty do zgtaszania
incydentow, co podkresla potrzebe terminowego i wyczerpujgcego przekazywania informaciji.
4.3. Wymogi Dotyczace Prowadzenia i Przekazywania KNF Rejestru Informacji o
Ustaleniach Umownych z Dostawcami Ustug ICT Trzecich Stron

Podmioty finansowe sg zobowigzane do prowadzenia kompleksowego rejestru ustalen
umownych z dostawcami ustug ICT trzecich stron (TPP). Wiasciwe organy muszg przekazac te
rejestry do ESA do 30 kwietnia 2025 roku. KNF planuje zazada¢ przekazania tych rejestrow na
poczatku kwietnia 2025 roku, z danymi aktualnymi na dzien 31 marca 2025 roku. Rejestry te
stuzg do wewnetrznego monitorowania, nadzoru i wyznaczania krytycznych dostawcéw ustug
ICT TPP. KNF przywigzuje duzg wage do rejestru informacji jako kluczowego narzedzia do
zarzadzania ryzykiem zwigzanym z ustugami swiadczonymi przez strony trzecie oraz do wktadu
w ogolnounijng strukture nadzoru.

4.4. Stanowisko KNF w Sprawie Stosowania Zasady Proporcjonalnosci

KNF weryfikuje stosowanie zasady proporcjonalnosci przez podmioty finansowe podczas
przegladu spéjnosci ram zarzadzania ryzykiem ICT. KNF bierze pod uwage wielkosé¢, profil
ryzyka oraz ztozonos¢ dziatalnosci poszczegolnych podmiotow finansowych. Chociaz DORA
jest jednolitym rozporzgdzeniem, KNF bedzie nadzorowac jego stosowanie w sposob
uwzgledniajgcy specyfike kazdego podmiotu finansowego.

4.5. Systemy Sprawozdawcze i Kanaly Komunikacji Utworzone przez KNF dla Zgodnosci
z DORA

KNF utworzyta "System Sprawozdawczosci DORA" do wymiany formularzy sprawozdawczych i
komunikacji. Dostepny jest rowniez "System do Obstugi Incydentéw DORA" do zgtaszania
powaznych incydentéw zwigzanych z ICT i znaczacych cyberzagrozenh. Ponadto, dla zapytan
dotyczgcych DORA udostepniono dedykowany adres e-mail (konsultacje.dora@knf.gov.pl) oraz
infolinie. KNF wdrozyta specjalne systemy i kanaty w celu utatwienia komunikacji i raportowania
na podstawie DORA, kfadgc nacisk na elektroniczne sktadanie dokumentéw.

5. Wptyw DORA na Istniejgce Wytyczne i Regulacje KNF

5.1. Zwiagzek Miedzy DORA a Poprzednimi Rekomendacjami KNF (np. Rekomendacja D)
DORA i jej Regulacyjne Standardy Techniczne (RTS) zastapity dotychczasowe regulacje
sektorowe. KNF planuje uchyli¢ regulacje sektorowe, w tym znang "Rekomendacije D"
dotyczgca zarzadzania obszarami technologii informacyjnej i bezpieczenstwa srodowiska
teleinformatycznego w bankach. KNF podjeta juz kroki w celu uchylenia tych rekomendacji.
DORA oznacza przejscie do jednolitego unijnego frameworka, co prowadzi do dezaktualizaciji
niektérych dotychczasowych krajowych wytycznych. Podmioty finansowe powinny priorytetowo
traktowa¢ wymagania DORA w stosunku do zastgpionych rekomendaciji krajowych.



5.2. Wycofanie Komunikatu KNF w Sprawie Przetwarzania Informacji w Chmurze
Obliczeniowej i Jego Implikacje w Kontekscie DORA

KNF wycofata swéj Komunikat dotyczacy przetwarzania informacji w chmurze obliczeniowej
(Komunikat chmurowy) z dniem 17 stycznia 2025 roku. Wycofanie to wynika z pokrywania sie
zakresu tematycznego z DORA i jej aktami wykonawczymi. Podmioty, ktore wczesniej podlegaty
Komunikatowi chmurowemu, ale nie sg objete zakresem DORA, sg teraz zwolnione z tych
wymagan. Nalezy zauwazy¢, ze zastosowanie DORA nie ogranicza sie do ustug chmurowych i
obejmuje réwniez chmury prywatne. Wycofanie Komunikatu chmurowego wskazuije, ze przepisy
DORA dotyczgce zarzgdzania ryzykiem ICT, w tym outsourcingu, stanowig obecnie
podstawowg rame regulacyjng dla korzystania z chmury w sektorze finansowym.

5.3. Dostosowanie Krajowych Regulacji do Wymagan DORA

Polska jest w trakcie dostosowywania swojego ustawodawstwa krajowego do DORA.
Opublikowano projekt ustawy o zmianie niektérych ustaw w zwigzku z zapewnieniem
operacyjnej odpornoéci cyfrowej sektora finansowego, wdrazajgcy do prawa krajowego
rozporzgdzenie DORA oraz towarzyszacg mu dyrektywe. Projekt ten wyznacza KNF jako organ
wtasciwy oraz okresla jej uprawnienia nadzorcze i potencjalne kary. Nalezy podkresli¢, ze
pomimo braku w petni wdrozonego ustawodawstwa krajowego, DORA jest bezposrednio
stosowana. Trwajgce prace legislacyjne w Polsce majg na celu dalsze umocnienie roli KNF i
ustanowienie krajowych ram dla egzekwowania przepisoéw i naktadania kar.

6. Harmonogram i Wdrozenie DORA w Polsce

6.1. Kluczowe Daty Wejscia w Zycie i Stosowania DORA

DORA weszta w zycie 16 stycznia 2023 roku. Rozporzadzenie zacznie by¢ stosowane od 17
stycznia 2025 roku. Dwuroczny okres przejsciowy umozliwit podmiotom finansowym
przygotowanie sie do wdrozenia wymagan DORA.

6.2. Oczekiwania KNF dotyczace Gotowosci Podmiotéw Finansowych do 17 Stycznia
2025 Roku

KNF wyraznie oczekuje petnej gotowosci do daty rozpoczecia stosowania rozporzgdzenia. KNF
podkresla, ze opdznienia w krajowej legislacji nie stanowig usprawiedliwienia dla braku
zgodnosci. Stanowcze stanowisko KNF wskazuje na obowigzkowe stosowanie DORA od
okreslonej daty.

6.3. Terminy Pierwszych Zgtoszen i Przekazania Rejestru Informacji do KNF

Pierwsze obowigzki sprawozdawcze na podstawie DORA rozpoczety sie 17 stycznia 2025 roku.
Termin przekazania przez KNF rejestru informacji do ESA uptywa 30 kwietnia 2025 roku. KNF
przewiduje, ze zazgda od podmiotdéw finansowych przekazania rejestrow na poczatku kwietnia
2025 roku, z danymi aktualnymi na dzien 31 marca 2025 roku. Te konkretne terminy podkresiajg
natychmiastowe dziatania, jakie muszg podja¢ podmioty finansowe w Polsce, aby spetni¢ swoje
obowigzki wynikajgce z DORA pod nadzorem KNF.

Tabela 1 przedstawia kluczowe daty wdrozenia DORA w Polsce:

Kluczowy Kamien Milowy Data
\Wejscie w zycie DORA 16 stycznia 2023
Rozpoczecie stosowania DORA 17 stycznia 2025

[Termin przekazania Rejestru Informacji przez |30 kwietnia 2025
KNF do ESA




Oczekiwane zgdanie KNF dotyczace Poczatek kwietnia 2025
rzekazania Rejestru Informaciji

Rozpoczecie pierwszych obowigzkow 17 stycznia 2025
sprawozdawczych

7. Wyzwania i Zagadnienia dla Podmiotéw Finansowych w Polsce

7.1. Nawigowanie po Ztozonosci Wymagan Zgodnosci z DORA

Szeroki zakres i szczegétowe wymagania DORA mogg stanowi¢ wyzwanie dla podmiotow
finansowych. Wymagana jest holistyczna strategia cyberbezpieczenstwa i odpornosci
operacyjnej. Ogrom wymagan DORA i ich wzajemne powigzania sprawiajg, ze konieczne jest
strategiczne i dobrze skoordynowane podejscie do zapewnienia zgodnosci.

7.2. Adresowanie Ryzyka Koncentracji ICT i Zaleznosci od Stron Trzecich

Szczegodlny nacisk ktadziony jest na zarzgdzanie ryzykiem zwigzanym z poleganiem na
ograniczonej liczbie dostawcow ustug ICT trzecich stron (ryzyko koncentracji ICT). Wymagana
jest dogtebna nalezyta starannosc, solidne umowy i monitorowanie dostawcéw zewnetrznych.
Niezbedne jest rowniez posiadanie strategii wyjscia i planéw awaryjnych dla krytycznych ustug
Swiadczonych przez strony trzecie. Rosngca zaleznosc¢ sektora finansowego od zewnetrznych
dostawcow technologii sprawia, ze zarzadzanie ryzykiem zwigzanym z tymi podmiotami jest
kluczowym elementem DORA. Podmioty finansowe muszg zapewnié¢, ze ich dostawcy spetniaja
rygorystyczne standardy.

7.3. Wdrozenie Solidnych Programéw Testowania Odpornosci Operacyjnej Cyfrowej
Konieczne jest regularne testowanie systemow ICT, od podstawowych ocen podatnosci po
zaawansowane testy penetracyjne oparte na analizie zagrozen (TLPT) dla znaczacych
podmiotow. Wymagane jest rowniez testowanie planéw ciggtosci dziatania i odzyskiwania po
awarii. Wyniki testéw nalezy raportowa¢ wtasciwym organom. DORA naktada obowigzek
proaktywnego i rygorystycznego testowania cyfrowej odpornosci w celu identyfikacji luk w
zabezpieczeniach i zapewnienia zdolnosci do przeciwdziatania zaktoceniom.

7.4. Zapewnienie Skutecznej Komunikacji i Raportowania Incydentéw do KNF

Istotne jest ustanowienie jasnych planéw komunikacji dla interesariuszy wewnetrznych i
zewnetrznych podczas incydentéw zwigzanych z ICT. Istniejg szczegdtowe terminy i wymagania
informacyjne dotyczgce zgtaszania powaznych incydentéw do KNF. KNF ustanowita specjalne
systemy do zgtaszania incydentéw. Jasna i terminowa komunikacja z KNF podczas i po
incydentach zwigzanych z ICT ma kluczowe znaczenie dla zgodnosci z przepisami i
skutecznego nadzoru.

8. Kary i Konsekwencje Braku Zgodnosci Egzekwowane przez KNF

8.1. Przeglad Potencjalnych Kar Finansowych i Sankcji za Niespetnienie Wymagan DORA
KNF ma uprawnienia do naktadania znaczacych kar finansowych za nieprzestrzeganie DORA.
Kary moga wynosic¢ do 2% catkowitego rocznego $wiatowego obrotu dla podmiotéw
finansowych i do 5 milionéw euro dla krytycznych dostawcow ustug ICT TPP. Istnieje rowniez
mozliwo$¢ naktadania kar na osoby fizyczne, takie jak cztonkowie zarzgdu. Potencjalne kary
finansowe za brak zgodnosci z DORA sg znaczne, co podkresla wage przestrzegania
przepisow.

8.2. Uprawnienia KNF do Naktadania Srodkéw Naprawczych i Publicznego Informowania
o Braku Zgodnosci

KNF moze nakazaé zaprzestanie dziatan niezgodnych z przepisami i zazgda¢ naprawienia
uchybien. KNF ma réwniez prawo do wydawania publicznych oswiadczen identyfikujgcych
podmioty nieprzestrzegajace przepisow. Oprocz kar finansowych, KNF moze podjgé
bezposrednie dziatania w celu skorygowania braku zgodnosci, a takze moze publicznie



informowaé o naruszeniach, co prowadzi do szkdd reputacyjnych.

8.3. Ryzyko Finansowe, Prawne i Reputacyjne Zwigzane z Brakiem Zgodnosci

Brak zgodnosci z DORA wigze sie z powaznym ryzykiem, ktére wykracza poza kary finansowe.
Obejmuje potencjalne wyzwania prawne oraz szkody w reputacji i zaufaniu klientéw. Brak
zgodnosci z DORA niesie ze sobg znaczgce ryzyko, ktdre wykracza poza kary finansowe,
potencjalnie wptywajgc na dtugoterminowg rentownos$¢ i reputacje podmiotéw finansowych.
Tabela 2 przedstawia potencjalne kary za brak zgodnosci z DORA w Polsce:

Rodzaj Podmiotu Rodzaj Naruszenia Potencjalna Kara

Podmiot Finansowy Rézne naruszenia Do 2% rocznego swiatowego
obrotu lub okreslona kwota w
PLN (projekt ustawy
wdrazajgcej przewiduje do 20
869 500 PLN lub 10% rocznego

rzychodu)
Krytyczny Dostawca Ustug ICT |Rézne naruszenia Do 5 000 000 EUR lub 1%
Trzeciej Strony Sredniego dziennego
Swiatowego obrotu
Osoby Fizyczne (np. R&zne naruszenia Do 5 000 000 EUR lub
cztonkowie zarzadu) okreslona kwota w PLN (projekt

ustawy wdrazajgcej przewiduje
do 3 042 410 PLN)

9. Wnioski i Rekomendacje

9.1. Podsumowanie Kluczowych Obowigzkéw Podmiotéw Finansowych w Polsce w
Kontekscie DORA i Nadzoru KNF

Podmioty finansowe w Polsce, podlegajgce nadzorowi KNF, majg kluczowe obowigzki w
zakresie pieciu filarow DORA. Muszg ustanowi¢ i utrzymywac solidne ramy zarzgdzania
ryzykiem ICT, wdrozy¢ efektywne procesy zarzgdzania incydentami i raportowania, regularnie
testowaé swojg odpornos¢ operacyjng cyfrowa, zarzadzacé ryzykiem zwigzanym z ustugami
swiadczonymi przez strony trzecie oraz uczestniczy¢ w wymianie informacji o
cyberzagrozeniach. Niezbedne jest przestrzeganie szczegotowych wymagan KNF dotyczagcych
raportowania i terminéw.

9.2. Strategiczne Rekomendacje dotyczace Osiagniecia i Utrzymania Zgodnosci

Zaleca sie, aby podmioty finansowe przeprowadzity dogtebng analize luk w celu oceny swojego
aktualnego poziomu zgodnosci z DORA. Nalezy opracowa¢ kompleksowy plan wdrozenia z
jasnymi harmonogramami i podziatem odpowiedzialnosci. Priorytetem powinno by¢
ustanowienie solidnych ram zarzgdzania ryzykiem ICT, proceséw raportowania incydentéw oraz
programow testowania odpornosci. Nalezy réwniez starannie zarzadzac¢ dostawcami ustug ICT
trzecich stron, w tym przeprowadzac¢ nalezytg starannosc i stosowac zabezpieczenia umowne.
Warto rozwazy¢ nawigzanie wspoétpracy w zakresie wymiany informacji w zaufanych
spotecznosciach. Nalezy utrzymywac otwartg komunikacje z KNF i korzysta¢ z udostepnionych
systemow sprawozdawczych. Kluczowe jest rowniez ciggte monitorowanie i dostosowywanie sie
do ewoluujgcych zagrozen i oczekiwan regulacyjnych.

Tabela 3 przedstawia kluczowe obowigzki sprawozdawcze wobec KNF na podstawie DORA:



Rodzaj Raportu Opis System/Kanat Przekazania

Ustug ICT Trzecich Stron

\Wstepne powiadomienie o Pierwsza informacja o System do Obstugi Incydentéw
powaznym incydencie ICT incydencie DORA (https://csirt.knf.gov.pl)
lub e-mail
(incydenty.dora@knf.gov.pl)
Raport srodokresowy o Aktualizacja statusu incydentu [System do Obstugi Incydentow
owaznym incydencie ICT DORA (https://csirt.knf.gov.pl)
Raport korncowy o powaznym |Raport po analizie przyczyn System do Obstugi Incydentéw
incydencie ICT incydentu DORA (https:/csirt.knf.gov.pl)
Dobrowolne powiadomienie o [Informacja o potencjalnym System do Obstugi Incydentéw
znaczgcym cyberzagrozeniu  zagrozeniu DORA (https://csirt.knf.gov.pl)
lub e-mail
(incydenty.dora@knf.gov.pl)
Rejestr Informacji o Ustaleniach|Szczegotowe informacije o System Sprawozdawczosci
Umownych z Dostawcami umowach z dostawcami ICT  |DORA (https://crp.knf.gov.pl)

W Dzienniku Urzedowym Unii Europejskiej opublikowano akty wykonawcze
dotyczace Rozporzadzenia DORA:

Rozporzadzenie delegowane Komisji (UE) 2024/1502 z dnia 22 lutego 2024 .,
uzupetniajgce rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 w
sprawie okreslenia kryteriow wyznaczania zewnetrznych dostawcéw ustug ICT jako
kluczowych dla podmiotéw finansowych:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1502&qid=1720
433556083

Rozporzadzenie delegowane Komisji (UE) 2024/1505 z dnia 22 lutego 2024 r.,
uzupetniajgce rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 w
sprawie okreslenia wysokosci optat nadzorczych pobieranych przez wiodgcy organ
nadzorczy od kluczowych zewnetrznych dostawcédw ustug ICT oraz sposobu ich
uiszczania:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1505&qid=1720
433556083

Rozporzadzenie delegowane Komisji (UE) 2024/1772 z dnia 13 marca 2024 r.,
uzupetniajgce rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 w
odniesieniu do regulacyjnych standardéw technicznych precyzujgcych kryteria
klasyfikacji incydentéw zwigzanych z ICT i cyberzagrozen, progi istotnosci oraz
szczegotowe informacje dotyczace zgtaszania powaznych incydentow:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1772&qid=1720
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e Rozporzgdzenie delegowane Komisji (UE) 2024/1773 z dnia 13 marca 2024 r.,
uzupetniajgce rozporzagdzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 w
odniesieniu do regulacyjnych standardéw technicznych doprecyzowujgcych
szczegotowg tres¢ polityki dotyczgcej ustalen umownych w sprawie korzystania z ustug
ICT wspierajgcych krytyczne lub istotne funkcje swiadczonych przez zewnetrznych
dostawcéw ustug ICT:

433556083

e Rozporzgdzenie delegowane Komisji (UE) 2024/1774 z dnia 13 marca 2024 r.,
uzupetniajgce rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 w
odniesieniu do regulacyjnych standardéw technicznych okreslajgcych narzedzia,
metody, procesy i polityki zarzgdzania ryzykiem zwigzanym z ICT oraz uproszczone
ramy zarzgdzania tym ryzykiem:

433556083

e Rozporzgdzenie delegowane Komisji (UE) 2025/301 z dnia 23 pazdziernika 2024 r.,
uzupetniajgce rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 w
odniesieniu do regulacyjnych standardow technicznych okreslajgcych tresc i terminy
przedfozenia wstepnego powiadomienia, sprawozdania srédokresowego i sprawozdania
koncowego dotyczacych powaznych incydentéw zwigzanych z ICT, a takze tres¢
dobrowolnego powiadomienia 0 znaczacych cyberzagrozeniach:
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=0J:L._202500301

e Rozporzgdzenie wykonawcze Komisji (UE) 2025/302 z dnia 23 pazdziernika 2024 r.,
ustanawiajgce wykonawcze standardy techniczne do celéw stosowania rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2022/2554 w odniesieniu do standardowych
formularzy, wzoréw i procedur stosowanych przez podmioty finansowe do zgtaszania
powaznych incydentéw zwigzanych z ICT i powiadamiania o znaczacych
cyberzagrozeniach:
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=0J:L._202500302

e Rozporzgdzenie delegowane Komisji (UE) 2025/295 z dnia 24 pazdziernika 2024 r.,
uzupetniajgce rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 w
odniesieniu do regulacyjnych standardow technicznych dotyczacych harmonizacii
warunkéw umozliwiajgcych prowadzenie dziatan nadzorczych:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32025R0295

e Rozporzgdzenie wykonawcze Komisji (UE) 2024/2956 z dnia 29 listopada 2024 r.,
ustanawiajgce wykonawcze standardy techniczne do celéw stosowania rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2022/2554 w odniesieniu do standardowych
wzordw na potrzeby rejestru informaciji:

86591 974

Niezaleznie od opublikowania aktéw wykonawczych do Rozporzgdzenia DORA w Dzienniku
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Urzedowym Unii Europejskiej, na stronach Europejskich Urzedéw Nadzoru udostepniono
wytyczne powigzane z tym Rozporzgdzeniem:

e Wspdine wytyczne dotyczgce wspotpracy w zakresie nadzoru i wymiany informacii
miedzy Europejskimi Urzedami Nadzoru a wtasciwymi organami na podstawie
rozporzagdzenia (UE) 2022/2554 z dnia 6 listopada 2024 roku (JC/GL/2024/36):
https://www.esma.europa.eu/sites/default/files/2024-11/JC-GL-2024-36_Guidelines_on
DORA _oversight_cooperation_PL.pdf

Opublikowane akty wykonawcze, jak réwniez wytyczne i inne materiaty, stanowig uzupetnienie
przepisow Rozporzgdzenia DORA i majg istotne znaczenie dla dostosowania dziatalnosci
podmiotéw finansowych do jego wymogow. W celu przyblizenia tematyki zwigzanej z
Rozporzgdzeniem DORA, na tej stronie bedg publikowane materiaty informacyjne i edukacyjne.

W przypadku pytan i zainteresowania wdrozeniem DORA prosimy o kontakt:

e na adres email: hello@elitecorp.pl
e na numer telefonu: +48 533 755 054
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